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1. INTRODUCCION

La Ley N° 25.506 de Firma Digital establece en su Articulo 48 que el ESTADO
NACIONAL, dentro de las jurisdicciones y entidades comprendidas en el Articulo 8° de la
Ley de Administracién Financiera y de los Sistemas de Control del Sector Publico Nacional
N° 24.156 y sus modificaciones, promoverd el uso masivo de la Firma Digital de forma tal
gue posibilite el tramite de expedientes por vias simultdneas, busquedas automaticas de la
informacion y seguimiento y control por parte del interesado, propendiendo a la progresiva

despapelizacion.

Asimismo el Decreto N° 2.628 de fecha 19 de diciembre de 2002 dispone en su
Articulo 35, que los Certificadores Licenciados podran delegar en Autoridades de Registro
las funciones de validacién de identidad y otros datos de los suscriptores de certificados y
del registro de las presentaciones y tramites que le sean formuladas, bajo la responsabilidad
del Certificador Licenciado, cumpliendo las normas y procedimientos establecidos en dicho
decreto.

Al mismo tiempo el decreto citado precedentemente establece en su Articulo 39
gue en las Entidades y Jurisdicciones pertenecientes a la Administracion Publica Nacional,
las areas de recursos humanos cumpliran las funciones de Autoridades de Registro para los
agentes y funcionarios de su jurisdiccion. En caso de que fuera necesario, y si las
aplicaciones de que se trate lo requieren, la maxima autoridad del organismo podra asignar,

adicionalmente, a otra unidad las funciones de Autoridad de Registro.

Dada la politica de Certificacion Licenciada de la Autoridad Certificante de la
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION (ONTI) de la SECRETARIA
DE LA GESTION PUBLICA de la JEFATURA DE GABINETE DE MINISTROS en el marco
de la Ley de Firma Digital, dichas funciones son llevadas a cabo por los Oficiales de

Registro.
En funcién de ello la OFICINA NACIONAL DE TECNOLOGIAS DE

INFORMACION (ONT]I), a través de sus Notas Nros. 28 y 91 de fechas 9 de marzo de 2011

y 17 de junio de 2011, respectivamente, ha prestado conformidad para que esta
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CONTADURIA GENERAL DE LA NACION dependiente de la SUBSECRETARIA DE
PRESUPUESTO de la SECRETARIA DE HACIENDA del MINISTERIO DE ECONOMIA Y
FINANZAS PUBLICAS, en cabeza de su titular, ejerza las funciones de Autoridad de
Registro para aquellas cuestiones vinculadas al Sistema Integrado de Administracion

Financiera.

Mediante la Disposicion N° 28 de fecha 4 de Julio de 2011, el Contador General
de la Nacién designdé a los Oficiales de Registro, titular y suplentes, Instructores y
Responsables de Soporte, los que ejerceran las diferentes tareas vinculadas a la operatoria

de aprobacién de Certificados de Firma Digital.
El presente Manual abarca exclusivamente las acciones y funciones que le
competen a la CONTADURIA GENERAL DE LA NACION en su caracter de Autoridad de

Registro.

2. ESTRUCTURA AUTORIDAD DE REGISTRO CGN

Contador General de la Nacion
Dr. César Sergio Duro
Responsable de Autoridad de Registro

| |
Dra. Patricia Rosana Castro
Oficial de Registro Ttitular

Sr. Héctor Luis Saracho
Oficial de Registro Suplente

(" Cdora. Claudia Alejandra Greco )
Oficial de Registro Suplente

Sra. Maria Cristina Solari
Oficial de Registro Suplente

Cdor Sergio Osvaldo Noval
Oficial de Registro Suplente

Ing. Ariel Oscar Costamagna
Responsable de Soporte

Sr. Esteban Ignacio Marino
Responsable de Soporte
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3. RECURSOS TECNOLOGICOS EXIGIDOS POR LA O.N.T.l. PARA EL PROCESO DE
SOLICITUD DEL CERTIFICADO DE FIRMA DIGITAL

Para solicitar un certificado de Firma Digital el usuario debe poseer:
v Sistema Operativo: Windows XP, Windows Vista, Windows 7.

v" Navegador: Internet Explorer version 7 o superior (recomendado en caso de

utilizar Microsoft Outlook o Outlook Express) o Mozilla Firefox version 3.6.

v' En caso de utilizar Internet Explorer, debe tener instalado el CryptoActiveX, el cual

se puede instalar presionando en el link CryptoActiveX

Jefatura de
firmadigital | éﬁefmﬁil"l;.?j
ARGENTINA ¥ ot e St b e

INICIO  TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION PUBLICA 70

IMPORTANTE
En esta aplicacidn Ud. podrd tramitar solicitudes, revocaciones y consultar
certificados de Firma digital en el marco de la Ley N® 25.506 de Firma Digital y su Antes de iniciar algin tramite debe
Decreto Reglamentario N° 2628/02. Podran ser suscriptores de los certificados
emitidos por la Autoridad Certificante de la OMTI las Personas Fisicas de Entes J:
. . . .. . | 2olo para Internet Explorer
Piblicos, Estatales o no, y Personas Fisicas que realicen tramites con el Estado. Manual del usuari

Debe instalar el certificado Raiz
Para el caso de personas fisicas que desempefien funciones en un ente piblico
estatal, los certificados digitales emitidos en el marco de la presente Politica podran
ser utilizades para firmar cualquier transaccidn electrdnica aseciada a la funcidn
correspondiente a cada suscriptor. En cualquier otro caso, solo se podran utilizar
para la realizacidn de trimites ante el Estado.

|’ Descargue AC-RAIZ \

Para conocer el alcance y aplicacidn de certificados consulte la politica de
certificacidn.

v El certificado de la Autoridad Certificante Raiz de la Republica Argentina instalado en
el navegador sobre el cual va realizar el tramite. EI mismo se instala desde la pagina
de la Oficina Nacional de Tecnologias de Informacion (ONTI). Se puede consultar el

Manual de Instalacion de AC-Raiz presionando en el link AC-Raiz.
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= hitp:ipkl, jgm. gev.arfdocs/Tutorial_de_instalacion_de AC.pdf - Micresoft Internet Lsplarer provided by Camaduria General de la
= | b s . fdeaTunnd_e st drion A% o 242 [= e

Arhws  Kdede Ira Paeortss  Apuds

e
% & [ga]-]g son. Mot | P P ep——— B - B b v [ Phgne - (Feranientas <
C AR --:m-__dﬁ
fi iaital Gabinete de Mini
= il e Ministros
rmadigita Presidanciado la Naci
ARGENTINA
INTERMNET EXPLORER
Para instalar el certificado de la Autoridad Certificante de la ONTI {an adelanta AC-ONTI) y &l
certificade de la Autoridad Certificante Raiz (en adelante AC-Raiz), vamos al mend
“Certificados” y seleccionamos el item “Obtener el certificado raiz de la autoridad
certificante” como muestra la siguiente imagen:
- rr—
firmadigital s o

v Una impresora instalada a la cual tenga acceso desde la computadora donde
realizara el tramite.

v" Previamente a la solicitud de la Firma Digital, se deberan instalar los drivers
correspondientes al dispositivo criptografico y se deberd formatearlo con los

parametros definidos en el “Instructivo para instalacion y configuracion del eToken”.

ANUNCIOS TRAMITES CERTIFICADOS
i Ud. Posee un certificado emitido Solicitud de Certificado > Consultar Certificados de clave
antes de la fecha 01/10/2010 podra Revocar Certificado con Clave piiblica emitidos >
revocarlo aquf. Privada > Obtener la lista de certificados

Foartif revocados >
Revocar Certificado con )
Cddigo de Revocacidn » Obtener el certificado raiz de
. la autoridad certificante >
Renovar Certificado >

Mis trdmites >

DOCUMENTOS TUTORIALES AUTORIDADES DE REGISTRO
¥ Politica de Certificacidn ¥ Instructivo para configuracidn ¥ Listado de Autoridades de
y firma de correo electrdnico Registro y Oficiales de

¥ Manual de Procedimiento Registro
B-fistructivo para instalaciomy h
configuracidn de eToken

¥ Politica de privacidad
¥ Acuerdo con suscriptores ) . .
P ¥ Instructivo para Instalacidn de
B Términos y condiciones del CryptoActiveX
tercer Usuario

¥ Informe de Auditoria

v En el momento de solicitar el certificado debera estar conectado en el equipo el
Dispositivo Criptografico y seleccionar en el mend “Proveedor de Servicio

Criptogréfico” la opcion “eToken Base CryptographicProvider”.
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4. CUESTIONES A TENER EN CUENTA AL INICIAR EL TRAMITE DE SOLICITUD DE
CERTIFICADOS DE FIRMA DIGITAL

v El suscriptor debera verificar si el Organismo por el cual tramita el certificado es
AUTORIDAD DE REGISTRO (Consulte aqui el listado de Autoridades de Registro).

£ Misp i, Jgm 3 Islade_de_Auloridades_de Reglsiro_y_Oficlales_de_Reglstro,pdl - Microseft Internet eplorer provide
= B Mt bm .o s istade_de_Ackeridaes e Bogutre, s Clicises_do_Bwgetre e ¥ X bl

Aetiy Edoln ba Fevrtos  Apsda

G e e graiaen | e o g e % | et I g g L

l".‘ __‘ L AREIE] LR 7.' & |
£1 1ai Gabmehem de Ministros
£ ’ r -
firmadigital Preidaca deaNecéi
ARGENTINA . -
Actualizado al 21 de Septiernbre de 2011
Autoridades de Registro
(Organema Oficina Macional ias de Inf,

| Direccidn Rogue Saenz Pefla 511 Piso 5 - CABA
Responsable de B Autoridad de Registro MARTINEZ Eduardo

(Oficial de Registro (Titular) HERRERA Rafasl

Oficial de R ) DE S4 SOUZA Javiar

Instructor de Firma Digital DE S4 SOUZA Javier

[Responsable de Soporte de Frma Diphal DE S4 SOUZA Javier

Organismo Ministerio de Clencia, Tecnologia e Innovacien
| Direccidn Avda, Cordoba B31 - CABA 1 .

v' En caso de que el Organismo por el cual solicita el certificado sea Autoridad de
Registro, cuando realice la solicitud debera elegir en “Aplicacion” la opcion
“NINGUNA”.

v Si el Organismo NO cuenta con Autoridad de Registro y la Firma Digital es
Gnicamente para ser utilizada en las aplicaciones del Sistema de Informacién
Financiera, cuando solicite el Certificado debera elegir en “Aplicacion”
obligatoriamente, la opcion “SISTEMA INTEGRADO DE ADMINISTRACION
FINANCIERA”

v En el caso que el Organismo solicite un certificado pero NO cuenta con Autoridad de
Registro y NO va a utilizarlo en las aplicaciones del Sistema de Informacion
Financiera debera elegir en “Aplicacion” la opcién por la cual va a utilizar el
certificado y dependiendo de ello tendra las opciones de Autoridad de Registro que
corresponda.
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“Cabe aclarar que los Certificados que deban sacarse para ser utilizados
por funcionarios que deban firmar digitalmente transacciones en el
Sistema Integrado de Informacion Financiera Internet e-Sidif deberan ser
solicitados con Nivel de Seguridad Alta mediante Dispositivo Criptografico
formateado eligiendo la opcion “siempre autenticar con clave
secundaria RSA”, es decir, con 2 (dos) claves que cumplan con el

estandar de certificacion FIPS 140-2 nivel 2”.

“Si dicho certificado fuera solicitado para ser utilizado por Administradores
Locales, el mismo podra ser solicitado con Nivel de Seguridad Medio, con

1 (una) clave, y no es necesario el uso de Dispositivo Criptografico.”

v'El proceso de solicitud debe ser iniciado solamente por el interesado, y una vez que
éste fue comenzado, es obligacién del solicitante adoptar las medidas que restrinjan
todo acceso por parte de terceros a la estacién de trabajo (equipo o dispositivo
criptogréfico) donde se esté realizando la solicitud, en caso de que tuviera que

abandonar aquélla temporalmente.

v El correo electronico informado por el solicitante debe ser siempre INSTITUCIONAL.
No se aceptaran direcciones de correo de caracter personal (yahoo, hotmail, gmail,

etc).

v Todas las notas que se presenten a la Autoridad de Registro de la CONTADURIA
GENERAL DE LA NACION (CGN) deberan ser impresas con el logotipo o membrete

del Organismo al que pertenece el solicitante.

v" Toda consulta a la CONTADURIA GENERAL DE LA NACION relacionada con Firma

Digital debera realizarse a través de la casilla de correo fdigitalcgn@mecon.gov.ar.

5. DOCUMENTACION NECESARIA PARA EL PROCESO DE SOLICITUD DEL
CERTIFICADO DE FIRMA DIGITAL

El solicitante debe contar con la siguiente documentacion antes de realizar la
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solicitud del certificado en el sitio web del Certificador:

e DOCUMENTO DE IDENTIDAD
v Documento Nacional de Identidad, Libreta Civica o Libreta de Enrolamiento
(original y fotocopia) para ciudadanos argentinos o residentes. En caso de
extranjeros debera presentar Pasaporte o Cédula MERCOSUR (original y

fotocopia).

e CERTIFICACION DE SERVICIOS:
v Nota de Certificacién de Servicios ante la Oficina de Recursos Humanos

(Descargue aqui el modelo a presentar).

£ http: ki, jpm, gev.arfdockMota_de_certificacion_de_servicks RRIH.pdf - Micresstt Internat Explerer providad by Contaduria Gon
< [ Wanclink som. oo, aeldoceivots s _carticacen 4 _saricios FRHH.OF 3 [+ [=

e Ededn s Favortes  dds

W o s g e | W lloh o g . gl .. | 8 ik .o ... 8RRt o g ... 3¢ ft * B0 e v | Reons = () amavinta: -

L = | |.u--|m-§$

de de

(Lugar y Fecha de emisn

Certificacion de Servicios

La presente certificacidn se emite a fin de ser presentada por &l solicitante ante la Autoridad de Registro de la
Autoridad Certificante habilitada por la Oficina Naci de T ! de Infe ién. en su cardcter de
Certificador, con el objeto de framitar la oblencidn de un cerfificado de firna digifal. Dicha Autoridad de
Registro deber ser seleccionada por el solicitants al iniciar &l tramite de solizitud de certificade ingresands al
sitio web del Certificador.

v Imprimir con el logotipo o membrete del Organismo al que pertenece el
solicitante.
v Firmada por el Director del Area Recursos Humanos o quien ejerza

funciones Equivalentes.

e CERTIFICACION DE FUNCIONES: Nota de Certificacion de Funciones del
Solicitante. (Descargue aqui el modelo a presentar).
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£Z hip:iipkd, jgm. gov.aridocaiiola_de_cestificackon_Funciesms. pdl - Nicrosolt Intesnet Explorer provided by Contaduria Geneval de

é = |1 roioi. g oo s et te_carsbencin Furcires o w4 (x Al
oo [N v5 Pooton
+
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de de
(Lugar y Fecha de emisidn)
Certificacion de Funciones
La presente certificacion se emite a fin de ser por el soli ante la idad de Registro de la
Autoridad Certificante habilitada por la Oficina Nacional de Tecnologias de Informacion, en su cardcher de
Certificador, con el objeto de framitar la oblencién de un certificado de firma digital. Dicha Autoridad de
Registro deber ser seleccionada por el solicitante al iniciar el frémite de solicitud de certificado ingrezando al
sitio web del Certificador.
Datos del Solicitante
Mombirae 1 Snailidoe: .

reche @) for dmarexn

v Imprimir con el logo del Organismo al que pertenece el solicitante.
v' Firmada por el Funcionario de quien depende jerarquicamente (apellido,

nombre, cargo o puesto y documento de identidad).

6. PASOS A SEGUIR

Para realizar la solicitud del certificado el usuario debe ingresar al sitio web
del Certificador disponible en https://pki.jam.gov.ar/app/, y dentro del cuadro de tramites

debe seleccionar la opcién “Solicitud de Certificado”, el propio sitio web del Certificador
guiarqd al usuario

£ hitps: Hpkd jgm v, arfappd - Microsall Infernet Explorer provided by Contaduria General de la Nacidn

= ] Mgk g, v g Ll BIESAES o

durante el proceso ... wu v s s s

]

de solicitud. P —

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION PUBLICA
IMPORTANTE

En esta aplicacion Ud, podrd tramitar solicitedes, revocaciones y consultar
ceetificadon de Firma digital en el marcs 8 b Ley W' 25,506 do Firma Digitaly su
Decrats Reglamentaris N° 2628/07. Padran ser suscriptores de los certificados.
emitidos por La Autoridad Certificante de La ONTI Lis Personas Fisicas de Entes
Piiblicos, Fstatales o no, y Personas Fisicas que reaficen tramites con of Extada.

Para ol casa de personas fiskcas que desempeden funclones en un entn pablicn
estatal, o certificados digitabes emitidos #n  marco de la presente Pelitica podrin

Descargus AC-RAIZ
wliizados para firmar cudlguier transaceiin electronics asociada 3 L funcida L -
iente a cada suscriptor. En cualquier otro caso, sl 58 podran whitzar
gn de tramites ante el Estado.

Para cinactr « alcance § Iigackin de certificadus consulte L pobitica de

centificatidn,
CERTIFICADOS

[Fogra CaN cocka.doc - Microsoft Word [ Intarmst . T
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EL TRAMITE DE SOLICITUD CONSTA DE 5 PASOS:

Primer Paso: Completar el formulario de solicitud de certificado de Firma Digital en

el sitio web del Certificador, en https://pki.jom.gov.ar/app/ los datos a completar deben

Gabinete de Ministros
o Presderciadelabactn |

coincidir con lo indicado en la Nota de _'

‘ Jetaturs ge

medigital

Certificacion de Servicios y en la Nota

KK TRAMITES  CRRTIFICADOS  OFIUAL DE REGBIRO

de Certificacion de Funciones que han

sido firmadas oportunamente, realizar

la solicitud e imprimir la nota de

Datos del Solicitante Paso: 0 2345

solicitud, firmar la misma en el campo ~ Persews

Nombres * Apelidos *

correspondiente a verificacion de

Tipa de Documenta * Himero de documento *
datos. e e g

Pais pmisor * Corren eleclranics *

Seleccione uns opcion v 7]

0% DE LA ORGANIZACION

Oreanizacion * Area de L gue degende ©

v' El usuario debe comenzar y finalizar el tramite de solicitud en la misma
computadora, con el mismo usuario y el mismo navegador web. Si se formateara
la PC del usuario entre el inicio y la finalizacion de la solicitud, se debera generar

un nuevo certificado.
v'El Dispositivo Criptografico tendra que estar instalado y puesto en la PC antes y
durante la solicitud del certificado. Se podra consultar el instructivo de Instalacion

y Configuracién en el siguiente link:

http://pki.jgm.gov.ar/docs/Instructivo_para_instalacion_y_configuracion_de_eToken.p
df
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ANUNCIOS TRAMITES CERTIFICADOS

S1Ud. Posee un certificado emitido Solicitud de Certificado > de clave
antes de la fecha 01/10/2010 podra
revocarlo aqut. 2 lista de certificados
( el certificado rafz de
la autoridad certificante >
Renovar Certificado >
Mis tramites >
DOCUMENTOS TUTORIALES AUTORIDADES DE REGISTRO

¥ Politica de Certificacion ¥ Instructivo para
y firma de corrs

¥ Manual de Procedimiento

¥ Politica de privacidad

¥ Acu

iptores

¥ Términ

tarcer |

ndiciones del

¥ Informe de Auditoria

Segundo Paso: Verificar los datos impresos en la Nota de Solicitud del certificado
con los que figuran en pantalla, si éstos coinciden, proceder a firmar la nota de solicitud,

caso contrario deberd proceder a solicitar uno nuevo.

Tercer Paso: La aplicacion le enviara un correo electronico al solicitante desde la

direcciéon acap@sgp.gov.ar con un link de verificacién de la cuenta de correo. El

solicitante debera hacer la verificaciéon de su correo haciendo click en el mencionado link.

Cuarto Paso: El solicitante debera contactarse con el Oficial de Registro de la
Autoridad de Registro (AR) que le fue asignada, a fin de que éste le indique el

procedimiento a seguir para presentar la documentacion.

Quinto Paso: Una vez cumplido el paso anterior y efectuada la aprobacion de la
solicitud por el Oficial de Registro (OR), la Autoridad Certificante (AC) enviara un correo
electrénico al solicitante informando la emision del certificado y el link correspondiente

para su descarga, en el mismo mail se envia el PIN de Revocacion.

En el momento de la descarga del certificado el Dispositivo Criptogréafico
deberd estar colocado en la PC. En caso de no haber seguido este procedimiento, el
certificado automaticamente se bajard a la CPU y dado que los certificados no son

exportables no podra ser incorporado al dispositivo criptografico, es decir, que la descarga
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podra realizarse una Unica vez, de lo contrario se debera revocar el certificado y solicitarlo
nuevamente..
Una vez retirada la firma el suscriptor podra consultar el instructivo para

configuracion y firma de correo electronico institucional en el siguiente link:

http://pki.jgm.gov.ar/docs/Instructivo_para_configuracion_y firma_de_correo_electronico.pdf

7. TRAMITE EN LA CONTADURIA GENERAL DE LA NACION

DOCUMENTACION A PRESENTAR EN LA MESA DE ENTRADAS DE LA
CONTADURIA GENERAL DE LA NACION — OFICINA 328

e NOTA DE REMISION: Nota de remisiéon a la CGN que acompafa la
documentacion relacionada con la solicitud de Certificado de Firma Digital,
conforme lo establecido por la Disposicion 43/2011 CGN. (Anexo lI).

v Imprimir con el logotipo o membrete del Organismo al que pertenece el
solicitante.
v' Firmada por el Director General de Administracién o funcionario de nivel

equivalente.

e NOTA DE SOLICITUD DE CERTIFICADO: Nota que provee el sistema con los
datos personales y de la organizacion.
v" Una vez cargada y controlada debera ser impresa por el solicitante.

v' Debera estar firmada y aclarada por el solicitante.

e NOTA DE CERTIFICION DE SERVICIOS:
v" Impresa con el logotipo o membrete del Organismo al que pertenece el
solicitante.
v Firmada por el Director del Area Recursos Humanos o quien ejerza

funciones equivalentes.
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NOTA DE CERTIFICION DE FUNCIONES:

v

Impresa con el logotipo o membrete del Organismo al que pertenece el
solicitante.

Firmada por el Funcionario de quien depende jerarquicamente el solicitante,
aclarando apellido y nombre, cargo o puesto y documento de identidad de

aquél.

FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD

v

Debera presentar fotocopia con sello de “ES COPIA” y firmado por el

funcionario que firma la nota de remision.

Una vez presentada la documentacién en la Mesa de Entradas de la
CONTADURIA GENERAL DE LA NACION, H. Yrigoyen 250 3° Piso Of.
328 C.A.B.A., la DIRECCION DE NORMAS Y SISTEMAS analizara la
documentacion, y en caso de estar correcta, la Autoridad de Registro se
pondra en contacto via correo electronico con el suscriptor, proponiendo

dia y hora para aprobar el certificado.

El trdmite es personal e indelegable y al momento de la certificacion se

debera exhibir el Documento de ldentidad original al Oficial de Registro.

8. REVOCACION DE CERTIFICADO

v El suscriptor del certificado tiene la obligacién de solicitar la revocacion de

su certificado a la Autoridad de Registro (AR) que lo aprobd, ante cualquier
circunstancia que pueda haber comprometido la seguridad de su clave
privada.

El suscriptor debera informar inmediatamente en caso de algun cambio en
los datos contenidos en el certificado a la Autoridad de Registro. En ese
caso, en funcion de lo establecido por el manual de procedimientos y la

politica de certificacion, disponible en http://pki.jgm.gov.ar/cps/cps.pdf, la

Autoridad de Registro determinarda si es necesario 0 no revocar el

certificado, lo que serd comunicado al titular mediante correo electrénico.

Manual de Firma Digital del S.I.D.I.F. - Oct. 2011 14


http://pki.jgm.gov.ar/cps/cps.pdf

Anexo 11
—

.o . (e 7 7 .
AMinisterio de Cconomia Yy Finanzas Piblicas

Socretaria doe Hacionda b

9. REQUERIMIENTO DE REVOCACION DE LOS CERTIFICADOS

Un certificado

igi A AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION PUBLICA | DR |
digital podr4a ser revocado oIMPORTANTE

En esta aplicacidn Ud. podra tramitar solicitudes, revocaciones y consultar

utlllzando Cualq UIera de IOS certificados de Firma digital en el marco de la Ley N° 25.506 de Firma Digital y su Antes de iniciar algin tramite debe

Decreto Reglamentario N* 2628/02. Podran ser suscriptores de los certificados
emitidos por la Autoridad Certificante de la ONTI las Personas Fisicas de Entes

S|gu|entes métOdOS Piblicos, Estatales o no, y Personas Fisicas que realicen tramites con el Estado. Manual del usuario

Debe instalar el certificado Raiz

Instalar CryptoActive

H Para el caso de personas fisicas que desempefien funciones en un ente publico
a) Por el Suscrlptor estatal, los certificados digitales emitidos en el marco de la presente Politica podran

ser utilizados para firmar cualquier transaccidn electrnica asociada a la funcidn

EI Suscrlptor Ingresa a Ia correspondiente a cada suscriptor. En cualquier otro caso, solo se podran utilizar

para la realizacidn de trdmites ante el Estado.

|’ Descargue AC-RAII]

apllCaCIon dlSpOﬂIble en Para conocer el alcance y aplicacion de certificados consulte la politica de

certificacidn,

https://pki.jgm.qov.ar/app

ANUNCIOS TRAMITES CERTIFICADOS

[ y selecciona la opcion

Consultar Certificados de clave
piblica emitidos >

51 Ud. Posee un certificado emitido
antes de la fecha 01/10/2010 podra

“ReVocar", revocarlo aqui.

e certificados

cado raiz de
toridad certificante >

laau

Mis tramites >

A continuacion elige una
de las siguientes
opciones.
v' 1. Se autentica por medio de su clave privada y procede a la revocacién de
su certificado de firma digital.
v' 2. Realiza la revocacion por medio del Pin de revocacion que le fue
suministrado al momento de la descarga de su certificado (recibido via e-

mail al emitirse la Firma Digital), y su nimero de documento de identidad.

b) Por la Autoridad de Registro

v En caso de no poder utilizar alguno de los procedimientos anteriores,
deberd remitir a la AR nota firmada por el Director General de
Administracién o funcionario de nivel equivalente solicitando la revocacion
con los datos del titular del certificado.

v' Posteriormente, la Autoridad de Registro se pondra en contacto via correo
electrénico con el suscriptor, proponiendo dia y hora para que se presente
con Documento de Identidad que permita acreditar su identidad y proceder

a la revocacion.

Los suscriptores seran notificados del cumplimiento del proceso de
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revocacion en sus respectivas direcciones de correo electrénico y en la aplicacion del

Certificador.

10. PREGUNTAS FRECUENTES

e ;Puedo presentar la cédula de identidad del MERCOSUR para gestionar un
certificado de Firma Digital?
Solamente si es extranjero; los suscriptores de nacionalidad argentina s6lo podran presentar

su Documento Nacional de ldentidad.

e ;/Qué sucede si los datos que figuran en una solicitud de Firma Digital no coinciden
con la documentacion gue presenté ante la Autoridad de Registro?

Los datos que figuran en la solicitud de Firma Digital deben coincidir con la documentacion

presentada. Caso contrario, el Oficial de Registro que la verifique debera rechazar el tramite

y el suscriptor deberd generar nuevamente su certificado teniendo en cuenta los datos

indicados en la documentacion.

¢ Me equivoqué al consignar los datos en una solicitud de Firma Digital. ¢Puede un
Oficial de Registro modificarla?
No, un Oficial de Registro no puede modificar los datos de las solicitudes. El suscriptor

debera generar un certificado nuevo.

e Si presento copia del acto administrativo de mi designacion en el cargo. ¢Es
documentacion suficiente para certificar funciones y servicio?

No, la ONTI ha disefiado tanto la nota de Certificacion de Servicios que deberan estar

firmada por el responsable de Recursos Humanos, como la nota de Certificacion de

Funciones, intervenida por el funcionario de reporte del solicitante del certificado de Firma

Digital. Ambas son necesarias para acreditar que el solicitante presta servicios en dicho

Organismo.
e .ElI Organismo en el cual me desempefio es Autoridad de Registro, igual tengo que

elegir a la CONTADURIA GENERAL DE LA NACION como Autoridad de Registro en

la generaciéon de mi certificado de Firma Digital?
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No, el solicitante debe elegir siempre como Autoridad de Registro a su Organismo.

e ;Qué sucede si me olvido de firmar la solicitud certificada obtenida desde la pagina
web de la ONTI y la presento ante la Autoridad de Registro?

El Oficial de Registro rechazara el tramite, dado que es obligacion del solicitante la

verificacién de los datos y la firma de la solicitud inmediatamente después de haber sido

impresa.

e ;Qué debo hacer cuando llega a la casilla de correo institucional el mail automatico
cuyo remitente es la Autoridad Certificante de la ONTI, una vez finalizada la gestién
de solicitud de Firma Digital?

El solicitante debera acceder al link de verificacion de correo electrénico que indica dicho

mail, sino lo hace el tramite no serd visible para la Autoridad de Registro que posteriormente

debera aprobar dicho certificado.

e Si mi situacion de revista o algunos de los datos indicados en la solicitud del
Certificado de Firma Digital cambiaron, ¢ Es necesario que lo revoque?

Si, debe renovarlo.

e ;Puedo solicitar un certificado de Firma Digital informando un mail no
institucional?

No, siempre debe indicar un mail institucional.

e ¢Puedo solicitar un certificado de Firma Digital si mi situacién de revista es
contratado?

Si.

e Si tengo que renovar mi certificado de Firma Digital, ¢debo presentar nuevamente
la documentacion?

Si, el suscriptor debera presentar nuevamente toda la documentacion.

e Tengo que revocar mi certificado de Firma Digital y no tengo acceso a mi clave

privada ni al c6digo de revocacién (PIN). ¢Qué debo hacer?
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Si no cuenta con su clave privada ni con el codigo de revocacién, debera presentarse ante la
Autoridad de Registro correspondiente, con su documento de identidad original para que se

proceda a su revocacion.

e ¢Las notas de certificacion de servicios y de certificaciéon de funciones tienen un
periodo de validez?

Si, la validez de las mismas es de 20 dias habiles desde la fecha de su emision.

e ;Quién debe firmar la Certificacion de Servicios?
La certificacién debera ser firmada por el responsable del area de Recursos Humanos o

quien ejerza funciones equivalentes.

e ¢El campo “Aplicacion” en el formulario de Solicitud de Certificado, siempre debe
elegirse la opcién SISTEMA INTEGRADO DE ADMINISTRACION FINANCIERA?

No, solo es obligatorio para las solicitudes a tramitarse ante la Autoridad de Registro

CONTADURIA GENERAL DE LA NACION.

11. CONSULTAS A LA AUTORIDAD DE REGISTRO CGN

Todas las consultas relacionadas con el tramite de Firma Digital podran ser
canalizadas a través de los siguientes medios:
Correo electronico:

fdigitalcgn@mecon.gov.ar

Telefénicamente al:
4349-6592
Asimismo, para mayor informacién, se podra consultar la pagina de la ONTI:

www.jgm.gov.ar/paginas.dhtml?pagina=261

12. GLOSARIO

AC: (Autoridad Certificante) Es la Oficina Nacional de Tecnologias de Informacion - ONTI
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ONTI: (Oficina Nacional de Tecnologias de Informacién) En su calidad de Certificador
Licenciado presta los servicios de emision de certificados digitales de acuerdo con los

términos de la Politica mencionada anteriormente

AR: (Autoridad de Registro). Son los Entes Publicos autorizados por el Director de la

ONTI, para la designacion de los Oficiales de Registros.

OR: (Oficial de Registro) Es el funcionario, perteneciente a la AR, encargado de efectuar el
proceso de identificacion de los solicitantes de certificados como paso previo a la aprobacion
de los mismos. En tal caracter, debe validar la documentacion presentada por los
solicitantes. También intervendra en casos de requerimientos de revocaciones, siempre que
sea solicitada por el suscriptor o por funcionario autorizado y en las aprobaciones de

solicitudes de renovacion.

Instructor de Firma Digital: Es el funcionario, perteneciente a la AR, responsable de
instruir y asistir a los solicitantes y suscriptores en la tramitacion de los servicios provistos
por el Certificador, asi como también acerca de las buenas practicas en la utilizacion de la
tecnologia de Firma Digital. Ademas es el responsable de su difusion a los usuarios de la
AR vy de instruirlos en el manejo de la operatoria de la tecnologia de Firma Digital de las

distintas aplicaciones que requieran su uso.
Responsable de Soporte de Firma Digital: Es el funcionario, perteneciente a la AR,
encargado de asistir a solicitantes y/o suscriptores en el manejo de la operatoria de la

tecnologia de Firma Digital de las distintas aplicaciones que requieran su uso.

Solicitantes de Certificados de Firma Digital: Son aquellos funcionarios que requieran la

generaciéon de un Certificado de Firma Digital.

Suscriptores de certificados: Son todos aquellos funcionarios que posean certificados

emitidos por el Certificador.
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